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El Equipo Directivo te da la bienvenida al Hospital de Barbastro, esperando
que esta guia te sea Util para obtener una vision global de nuestra organizacion
para ubicarte en tu lugar de practicas lo mas rapida y satisfactoriamente
posible.

Deseamos que las experiencias que adquieras entre nosotros de tu paso por el
Hospital te sirvan para tu enriquecimiento personal y profesional.

1. Presentacion del hospital

El Servicio Aragonés de Salud esta organizado asistencialmente en Areas y
administrativamente en Sectores, segun se recoge en el Decreto 174/2010, de
21 de septiembre, del Gobierno de Aragon, por el que se aprueba el
reglamento de la estructura y funcionamiento de las areas y sectores del
Sistema de Salud de Aragdn. Nuestro Sector, el de Barbastro, se corresponde
con el Area VI y atiende a una poblacion de 111.445 habitantes.

Los centros asistenciales del Sector de Barbastro son, en atencidn
especializada, el Hospital de Barbastro y el Centro de Especialidades de
Monzén, y en atencidén primaria, los quince Centros de Salud: Abiego, Ainsa,,
Albalate de Cinca, Barbastro, Benabarre, Bernegal, Binefar, Castejon de Sos,
Fraga, Graus, Lafortunada, Monzén Urbano, Monzon Rural, Tamarite y
Mequinenza.

El hospital tiene 161 camas de agudos, de las cuales 7 son de UCI; 16 puestos
de Hemodidlisis, 5 quiréfanos, 4 camas y 4 sillones para CMA, 5 camas de
URPA, 9 sillones de Hospital de Dia, 7 boxes de en el Servicio de Urgencias y
14 camas en Sala de Observacién. EI nimero de trabajadores es de 700
aproximadamente.

El sector cuenta con la acreditacion docente para formacion MIR y EIR de la
especialidad de medicina y enfermeria de familia y comunitaria.

Respetando las leyes, es un centro libre de humos, por lo que se pide a
usuarios y profesionales el respeto a la prohibicion y la abstencion de fumar
dentro del recinto hospitalario.

2. Vision, Mision y Valores del Hospital de Barbast  ro

Nuestro hospital, proporciona la asistencia dirigida a la comunidad de acuerdo
a los “principios de equidad, solidaridad, universalidad e integracién social”.

Visién
El Hospital de Barbastro camina hacia un escenario en el que, gestionando

todos los recursos sanitarios publicos de Aragon, proporciona una atencion
sanitaria excelente con la que la comunidad esta muy satisfecha. Ademas, las
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personas que con su trabajo la hacen posible estan motivadas y altamente
implicadas.

Misidn

Proporcionar a los ciudadanos y residentes en Aragon una atencion sanitaria
integral, asegurando su accesibilidad a la misma y entendiendo como tal la
promociéon de estilos de vida saludables, la prevencion y proteccion frente a
factores fisicos, medioambientales y bioldgicos, la prestacion de todos los
cuidados necesarios en caso de enfermedad, y el mantenimiento del mayor
grado posible de autonomia e insercion en su entorno y en la sociedad para,
asi, satisfacer todas sus necesidades y expectativas en materia de salud.

Valores

Equidad, solidaridad y universalidad.
Orientacion a la comunidad.

Orientacion a los resultados.

Mejora continua, aprendizaje e innovacion.
Responsabilidad de la Direccion.
Responsabilidad Social.

3. Organigrama del Sector de Barbastro
Directivos de Sector

Gerente: Gerente: Miguel Angel Eguizabal Eguizabal
Director de Gestion: José Antonio Riba Bruballa
Directivos de Atencion Especializada

Director Asistencial: Luis Canalejo Mendaza
Directora de Enfermeria: Rosa Caja Buetas
Directivos de Atencion Primaria

Director Asistencial: Victor Vallés Gallego
Subdirector Médico: Francisco Dominguez Sanz
Directora Enfermeria: Pilar Calderon Grau

4. Estructura del hospital

Nuestro centro estd compuesto de un edificio principal, asistencial, de cinco
plantas y un edificio posterior anexo, administrativo, conectados interiormente.

En el anexo 1 te presentamos el Directorio de Servicios actual del hospital.
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5. Tramites de ingreso

A tu llegada al hospital, tras el contacto previo de Centro de referencia con la
Direccion del Hospital, seras recibido por el responsable de formacion que
previamente se habra puesto en contacto contigo.

Se te indicara la unidad donde vas a realizar las practicas o la rotaciéon que se
ha disefiado y se te acompafara a la misma para presentarte a tu tutor.

Antes de iniciar las practicas, pasaras por los Servicios de Salud Laboral y
Medicina Preventiva donde te daran instrucciones y consejos Utiles para el
desarrollo de tu aprendizaje.

Se te facilitard un espacio para cambiar tu ropa y calzado. Te recuerdo que
debes ir identificado.

En el anexo 2 de este manual te ofrecemos un resumen de la Normativa
Legislativa que consideramos puede ser de tu interés.

En la pagina web del Hospital de Barbastro, podéis encontrar las “Normas de
uso de los sistemas de informacion del Servicio Aragonés de Salud”.
http://sectorbarbastro.salud.aragon.es/index.php/es/ciudadano/profesional/docu
mentacionprofesionales

El Sector tiene operativa una INTRANET, que facilita la comunicacion entre
niveles asistenciales y permite el flujo de informacion dentro de todo el sector,
tanto a nivel del trabajador como de informacion clinica del paciente.

El hospital dispone de un sistema Buscapersonas a través del cual se puede
localizar a los Meédicos de guardia, Supervisoras, personal de Limpieza,
Seguridad, Mantenimiento, etc. En todas las unidades existe un listado con los
nameros de todos ellos y la forma de utilizarlo, asi como una relacion de las
Extensiones Telefénicas del hospital.

El Sector cuenta con una Unidad de Basica de Prevencién de Riesgos

Laborales (ubicada en la cuarta planta del hospital), cuyo cometido es el velar
por las condiciones de salud de los trabajadores. Para cumplir este requisito
realizan las revisiones médicas, programas de vacunacion y control y
seguimiento de los accidentes laborales. Sobre accidentes laborales hay
establecido un protocolo de actuacion que encontraras publicado en la Intranet.

En la planta baja se encuentra ubicado el Servicio de Atencidon al Usuario
(SAU).

El hospital dispone de una Cafeteria ubicada en la planta baja con horario de
8:00h a 22:00h, donde también se encuentra ubicado el Quiosco de Prensa .

Como anexo 3 esta incorporado en este manual un Cuestionario de Opinion
anonimo, sobre las practicas que has recibido. Agradeceriamos la
cumplimentacion y entrega al final de las mismas, al responsable de
Formacion, a tu tutor o lo depositas en el Buzon del Trabajador situado en la
primera planta junto al tablén de anuncios oficial.



DIRECTORIO de SERVICIOS del HOSPITAL de BARBASTRO ANEXO 1
IZQUIERDA CENTRAL DERECHA
MEDICINA INTERNA ESPECIALIDADES
52 Pta Hab. 501 - 517 ENTRADA PRINCIPAL Hab. 518 - 534
MEDICINA PREVENTIVA TRAUMATOLOGIA
GERIATRIA ELECTROMEDICINA GINECOLOGIA
42 Pta | U.PREVENCION RIESGOS LABORALES ESTERILIZACION UROLOGIA
TRABAJADORA SOCIAL ATENCION AL USUARIO Hab. 417 - 431
JEFATURA P. SUBALTERNO
SALA SUPERVISION
CIRUGIA URPA Y CMA
22 pta Hab. 301 - 317 QUIROFANOS MATERNO - INFANTIL QUIROFANOS LOCALES
U.C.l. Hab. 318 - 336 PRUEBAS ESPECIALES
ZONA PARITORIOS
CONSULTAS EXTERNAS LABORATORIO URGENCIAS
22 Pta Citaciones/Extracciones RADIOLOGIA HOSPITAL DE DIA HEMODIALISIS EDIFICIO
ANATOMIA PATOLOGICA ANEXO
SALON DE ACTOS ACCESO EDIFICIO ANEXO ADMISION DIRECCION
AULARIO ARCHIVOS FARMACIA
BIBLIOTECA CAPILLA CODIFICACION ADMINISTRACION
12pta REHABILITACION COCINA SISTEMAS DE INFORMACION
LENCERIA INFORMATICA PERSONAL
MORTUORIO Tablén de Anuncios MANTENIMIENTO VESTUARIOS
Buzon del Trabajador ALMACEN
SECCION SINDICAL
Pta CAFETERIA ASCENSORES CENTRAL TELEFONICA CONSULTAS EXTERNAS
Baja (Kiosko) ENTRADA PRINCIPAL ATENCION AL USUARIO




| ANEXO 2. RESUMEN de la NORMATIVA LEGISLATIVA |

Ley General de Sanidad (Ley 14/1986 de 25 de abril, publicada en el
BOE 101/1986 de 29/04/1986).

Regula las acciones que permiten hacer efectivo el derecho de proteccion a la salud
de todos los ciudadanos y la obligacion de los poderes publicos a organizar y tutelar la
salud publica a través de medidas preventivas y de las prestaciones y servicios
necesarios, tal y como reconocen el articulo 43 y concordantes de la Constitucién
Espafola.

Esto se llevara a cabo a través de la creacion de un Sistema Nacional de Salud,
descentralizado (cada comunidad autbnoma creara su propio servicio de salud y sera
responsable de él), con participacion ciudadana, de asistencia universal, atencién
integral y equidad basada en la accesibilidad.

Real Decreto 1030/2006, de 15 de septiembre, por el que se establece la
cartera de servicios comunes del Sistema Nacional d e Salud y el
procedimiento para su actualizacion.

Los objetivos de este real decreto, con el fin de garantizar la equidad y la accesibilidad
a una adecuada atencién sanitaria en el Sistema Nacional de Salud, son:

1. Establecer el contenido de la cartera de servicios comunes de las prestaciones
sanitarias de salud publica, atencién primaria, atencion especializada, atencion de
urgencia, prestacion farmacéutica, ortoprotésica, de productos dietéticos y de
transporte sanitario.

2. Fijar las bases del procedimiento para la actualizacion de la cartera de servicios
comunes del Sistema Nacional de Salud.

Ley de 6/2002 de 15 de abril, de Salud de Aragon.

Define un conjunto de acciones encaminadas a hacer efectivo el derecho de los
ciudadanos aragoneses a la proteccién de la salud:

- Configuracion del Sistema de Salud de Aragdn, con unos servicios sanitarios
de acuerdo a los principios de igualdad, equidad, solidaridad e integracion.

- Creacion del Consejo de Salud de Aragon para asegurar la participacion
ciudadana.

- Asignacién de la administracion y gestién del sistema, realizada de manera
eficaz, eficiente y racional, al Servicio Aragonés de Salud.

- Regulacién del “Testamento Vital”, orientado a hacer valer el derecho que los
pacientes tienen al respeto a la personalidad, dignidad humana, intimidad y
autonomia personal, a través del documento de “voluntades anticipadas”.

- Creacion del Instituto Aragonés de la Salud para colaborar en el desarrollo de
los servicios del Sistema de Salud de Aragon.



Ley Bésica Reguladora de la Autonomia del Paciente  y de Derechos
y Obligaciones (Ley 41/2002 de 14 de noviembre) en materia de
informacion y documentacion clinica.

Los pacientes tienen DERECHO a:

Conocer toda la INFORMACION disponible sobre cualquier actuacion en el ambito de
su salud. Como regla general se informard verbalmente y se dejar4 constancia en la
historia clinica.

1. La INTIMIDAD: Los datos sobre la salud de los pacientes son confidenciales y
no se puede acceder a ellos sin previa autorizacion amparada por la Ley.

2. ACCEDER a la documentacion de su HISTORIA CLINICA y a obtener copia
de los datos que figuran en ella.

3. RECIBIR una EXPLICACION COMPRENSIBLE sobre todas las actuaciones
que se realicen en el ambito de su salud. Solo asi podra dar su consentimiento
informado.

4. A que SE RESPETE SU VOLUNTAD FUTURA expresada a través del
documento, que debera constar siempre por escrito, de instrucciones previas
(conocido en Aragén como “Voluntades Anticipadas”).

Decreto 100/2003 de 6 de mayo, del Gobierno de Arag én, por el que
se aprueba el Reglamento de Organizacion y funciona  miento del
Registro de Voluntades Anticipadas.

1. Desde finales del 2003, la Comunidad Auténoma de Aragdn dispone de un
Registro de Voluntades Anticipadas donde, a través de un documento escrito,
se pueden manifestar las instrucciones, sobre las actuaciones médicas del
facultativo o del equipo sanitario, a tener en cuenta cuando el paciente se
encuentre en una situacion, fisica o psiquica, en la que no pueda expresar
personalmente su opinién. Este documento podra incluir la declaracién de
voluntad sobre donaciones y destino del cuerpo interesado.

2. Los profesionales sanitarios deben consultar el fichero automatizado desde
la aplicacion de Registro de Voluntades Anticipadas (disponible en la
intranet del hospital) cada vez que atiendan a un paciente cuyo estado
fisico 6 mental le impida tomar decisiones por si m ismo .

Ley 55/2003, de 16 de diciembre, del Estatuto Marco  del personal
estatutario de los servicios de salud.

Esta ley regula las condiciones de trabajo del personal de los centros publicos
sanitarios de ambito nacional, aunque sus dictados podran ser desarrollados
por las comunidades auténomas. Clasificacion, planificacion y ordenacion de
recursos humanos, derechos y deberes de trabajadores, el sistema de acceso
a plazas publicas, los criterios generales de provisién, selecciéon y promocién
interna, la movilidad, la carrera profesional, retribuciones, jornada y descansos,
conforman el articulado de la ley. También se regulan las distintas situaciones
administrativas de servicios, excedencia, reingreso y suspension de funciones.
El régimen disciplinario y el de incompatibilidades, son otros de los aspectos
legislados. Los érganos de participacion colectiva y representacion regulan las
condiciones de los pactos y acuerdos sindicales.
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ANEXO 3. CUESTIONARIO de OPINION

“ALUMNO en PRACTICAS”

Para mejorar la formacién que te proporcionamos, queremos conocer tu opinidn sobre el periodo de
practicas que has realizado en el Hospital de Barbastro. Por favor, rellena este cuestionario (anénimo
y confidencial) y después depositalo en el “Buzén del Trabajador” (situado en la 12 planta, junto al
tablon de anuncios).

1. Indica tu SEXO: O Varon. O Mujer.

2. Indica tu EDAD:
O Entre 18 y 35 afios.
O Entre 36 y 50 afos.
O Entre 51 y 65 afios.

3. ¢Para qué CATEGORIA PROFESIONAL te estas formando?
0 Personal Subalterno O Enfermera / Matrona/ Fisioterapeuta
[0 Personal de Hosteleria. [0 Personal Administrativo.
] Personal de Mantenimiento. 0 Médico.

O Auxiliar de Enfermeria. O Técnico. O Trabajador Social

4. VALORA las siguientes cuestiones:

Pon una cruz encima del icono gestual que te parezc  a oportuno.
Muy Mal Mal Bien Muy Bien
La TUTELA de las practicas realizada por el > b () - 52
Tutor. - ¥
La TUTELA de las practicas realizada por el| /o6 W® ¥ >
personal de la unidad. - >
El aprovechamiento de la ensefianza recibida - b (@ 4 D
durante las practicas. - 3
La INFORMACION GENERAL recibida sobre el | 7% @ SR 2
Hospital (estructura, organizacion...). - v
La INFORMACION recibida en la UNIDAD . o
BASICA de PREVENCION de RIESGOS 1r/f “(® % =
LABORALES. -
La INFORMACION recibida en el SERVICIO de <6 $ SR <D
MEDICINA PREVENTIVA y SALUD PUBLICA. Ve’ v
VALORACION GLOBAL de las practicas. vé S0 o3 32

ESCRIBE AQUI TUS SUGERENCIAS SOBRE LAS PRACTICAS

MUCHAS GRACIAS POR COLABORAR CON NOSOTROS. jFELIZ E STANCIA EN EL HOSPITAL DE BARBASTRO!
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NORMAS DE USO DE LOS SISTEMAS DE INFORMACION de SALUD
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1 INTRODUCCION

Este manual pretende que el trabajador del Servicio Aragonés de Salud conozca:

e Su situacion respecto al uso de los sistemas de informacion del Servicio Aragonés de Salud
(en adelante SALUD).

o Por qué la seguridad de la informacion es importante para el SALUD.

e Los riesgos que conllevan la inseguridad.

e Los requisitos legales actuales que obligan a garantizar la seguridad de datos.
e Las normas basicas implantadas en el SALUD.

e Recomendaciones y buenas practicas a seguir.

1.1. DESCRIPCION DE LOS SISTEMAS DE INFORMACION

El conjunto de la estructura de ordenadores y portatiles conectados a la red informatica, de
impresoras, de servidores y de programas informaticos sirve para almacenar, procesar y transmitir
datos e informaciones. Todos estos elementos asociados forman un sistema automatizado de
informacion, que llamaremos abreviadamente S.l. Dentro de este sistema tu eres el usuario de un
puesto de trabajo.

Nuestra organizacion tiene una gran dependencia de los sistemas informaticos; sistemas, que
son a su vez vulnerables a agresiones o fallos. La necesidad de la seguridad y del control es
evidente.

1.2. PROBLEMATICA DE LA SEGURIDAD DE LA INFORMACION

La seguridad de un sistema de informacion consiste en preservar la disponibilidad, la
confidencialidad y la integridad de los datos y de las aplicaciones que utilizamos. Estos factores
pueden ponerse en peligro por actos voluntarios o involuntarios de origen interno o externo. Una
parte importante de la pérdida se debe a errores humanos y accidentes.

1. Problemas de seguridad fisica
e Catastrofes: incendios, terremotos, inundaciones.

e Fallos en los elementos fisicos: cortes de fluido eléctrico, averias en los elementos de
sistema (ordenador, discos, elementos de comunicaciones, lineas telefonicas).

o Fallos en el software de base o de aplicacion: mal funcionamiento de los programas, o del
sistema operativo, o del control de las comunicaciones.

o Sabotajes: Destruccion de elementos fisicos, dafos al software del sistema, introduccion de
virus.

2. Problemas de confidencialidad
e Accesos no autorizados a informaciones confidenciales.

e Accesos no autorizados para obtener copias piratas de programas.

Normas de uso de los Sistemas de Informacién del SALUD Pagina 4
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e Accesos no autorizados para modificar datos de aplicaciones, en provecho propio o como
sabotaje (modificacion y destruccion de informacion).

3. Utilizacion indebida del ordenador
e Juegos, trabajos particulares para otra entidad, etc.

e Permitir por ingenuidad el acceso desde el exterior a usuarios maliciosos, no autorizados por
el SALUD, que adquieren el control remoto sobre un ordenador del mismo.

En nuestra sociedad tecnologica existen mecanismos adecuados de seguridad para minimizar los
riesgos asociados a los problemas anteriores: proteccion de archivos para evitar su robo o
destruccion, se elaboran leyes para proteger la intimidad, los datos de caracter personal y la
propiedad intelectual.

Se pueden indicar cuatro niveles de proteccion:
1. Prevencioén de riesgos
2. Deteccion de problemas, cuando han fallado los mecanismos de prevencion

3. Limitacién de pérdidas: si a pesar de los controles de prevencion y deteccion, ocurre el
problema, restringir las pérdidas en lo posible.

4. Recuperacion: planes de contingencia totalmente probados y documentados para volver a
disponer del sistema de informacion.

Las funciones referentes a la seguridad que debe realizar el responsable de un puesto de
trabajo son:

e El conocimiento de la propiedad de los datos a los que se accede y quiénes pueden disponer
de estos datos.

e Del conocimiento de la propiedad de los datos se deduce el nivel de importancia de la
informacion que se maneja y en funcion de ello se tendra cuidado para evitar que sea
visualizada, impresa, fotocopiada, duplicada, por personas no autorizadas, con atencion
incluso de forma especial a la que se deposita en las papeleras.

o Especial atencion merece el uso de contrasenas que se describe en este documento en la
seccion "Criterios de Buenas Practicas en materia de Seguridad de la informacion”.

Normas de uso de los Sistemas de Informacién del SALUD Pagina 5
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2 NORMAS DE USO DE LOS SISTEMAS DE INFORMACION Y
CRITERIOS DE BUENAS PRACTICAS EN MATERIA DE
SEGURIDAD DE LA INFORMACION

A continuacion se indican las normas de seguridad que todo usuario del SALUD debe satisfacer.
Estas normas se han organizado en la siguiente estructura:

e Normas generales de seguridad

e Normas para el cumplimiento de la LOPD

e Normas y criterios de buenas practicas del uso de portatiles y dispositivos moviles
e Normas y criterios de buenas practicas aplicables al uso de Internet.

e Normas y criterios de buenas practicas sobre el uso del correo electronico.

e Normas y criterios de buenas practicas aplicables al uso de las unidades de red

e Normas y criterios de buenas practicas sobre la gestion de contrasefas

A continuacion se detallan cada una de estas secciones.

2.1. NORMAS GENERALES DE SEGURIDAD

Son normas para el personal en relacion a la seguridad de la informacion del SALUD las
siguientes:

o El personal del SALUD y cualquier otro personal que trabaje bajo contrato para éste debera
acceder exclusivamente a aquella informacion que sea estrictamente necesaria para el
desempeno de sus funciones.

e El acceso a informacion residente en los sistemas de informacion del SALUD debera
realizarse siempre haciendo uso de un identificador de usuario, personal e intransferible, y
de su palabra de acceso (contraseia) que debera permanecer en secreto en todo momento
y solo podra ser conocida por el empleado a quien se entrega su custodia.

o Bajo esta filosofia, queda expresamente prohibida la utilizacion de un mismo identificador
personal de usuario y de su palabra de acceso por personas distintas a las que hubiera sido
asignado. Es responsabilidad de cada empleado del SALUD mantener en secreto su palabra
de control de acceso y confeccionarla de forma que no sea adivinable por terceros, ya que
cualquier acceso indebido con dicho identificador sera responsabilidad de su propietario. ELl
SALUD informara sobre criterios de buenas practicas para la seleccion de contrasefas.

e Queda prohibido comunicar a otra persona el identificador personal de usuario y las claves
de acceso a los sistemas de informacion. Si el usuario sospecha que otra persona conoce sus
datos de identificacion y acceso debera ponerlo en conocimiento del Responsable de
Seguridad Informatica (Servicio de Informatica) correspondiente de su Sector, con el fin de
que le asignen una nueva clave. En los casos de ausencia temporal del usuario, el
responsable de su unidad directiva, podra solicitar al Responsable de Seguridad Informatico
correspondiente, la asignacion de los permisos necesarios a la persona por él designada a
efectos de evitar la obstaculizacion de los trabajos en curso.

e La proteccion de los activos de informacion del SALUD es una tarea que afecta a todas las
personas vinculadas directa o indirectamente con la misma. Por tanto, es responsabilidad de
todos preservar la disponibilidad e integridad de la informacion, comunicando a las areas
competentes y por los cauces establecidos, cualquier evento o incidencia que afecte a los
sistemas de informacion.
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o El usuario esta obligado a utilizar los sistemas de informacion del SALUD y sus datos sin
incurrir en actividades que puedan ser consideradas ilicitas o ilegales, que infrinjan los
derechos del SALUD o de terceros, o que puedan atentar contra las normas sociales.

e Toda actividad realizada sobre los sistemas de informacion del SALUD es susceptible de ser
auditada.

e El SALUD prohibe la divulgacion, duplicacion, modificacion, destruccion, mal uso, robo y
acceso no autorizado a informacion propiedad del SALUD o de otras empresas y personas
que le haya sido confiada.

e La utilizacion de los servicios de Internet y correo electronico se llevara a cabo teniendo en
cuenta que asociado al usuario esta el nombre del SALUD. Consecuentemente se seguira una
ética profesional en su utilizacion.

e Se establece expresamente la prohibicion del uso de los activos de informacion del SALUD
para finalidades distintas a las estrictamente profesionales relacionadas con el desempefio
habitual de las funciones en la misma y que no hayan sido expresamente aprobadas por la
Direccion o que no tengan una justificacion evidente. Esto incluye tanto la propia
informacion (de pacientes, de terceros, etc.) como los recursos informaticos (correo
electronico, Internet, ofimatica, espacio en disco, etc.).

o Debido a los peligros que tiene la utilizacion de software dafino o no autorizado, queda
prohibida la instalacion de aplicaciones que no se encuentren debidamente autorizadas por
el SALUD mediante los circuitos establecidos.

o Aplicaciones de descarga masiva utilizadas para fines no profesionales
o Programas de mensajeria instantanea no homologados

o Acceso a redes sociales utilizado para fines no profesionales

o Juegos on-line

o Programas spyware
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2.2. NORMAS PARA EL CUMPLIMIENTO DE LA LOPD

Son obligaciones de todo trabajador del SALUD, en relacion al cumplimiento de la legislacion
vigente en materia de proteccion de datos las siguientes:

Deber de secreto

e Todo empleado debe guardar secreto de la informacion de caracter personal que conozca
en el desempeio de su trabajo, incluso después de haber abandonado la organizacion.

e Todo empleado debe proteger los datos de caracter personal del SALUD que
excepcionalmente tuvieran que almacenarse o usarse fuera del lugar de trabajo: en el
propio domicilio o en otras instalaciones alternativas y tanto en equipos fijos como en
portatiles.

Identificacién y autenticacion de usuarios

e (Cada usuario es responsable de los accesos que se hagan con su identificador personal, por
ello es necesario que la contrasena se mantenga en secreto, no comunicandola a otros
usuarios.

e Cada usuario es responsable de la confidencialidad de su contrasefa y, en caso de que la
misma sea conocida fortuita o fraudulentamente por personas no autorizadas, debe
registrarse como incidencia y proceder a su cambio. El usuario debe comunicar al
Responsable de Seguridad Informatica (Servicio de Informatica) de su sector el olvido o
sospecha de conocimiento por terceros de la contrasefa.

e Cambiar la contrasena al menos anualmente

Gestion de soportes

e No sacar fuera de los locales del fichero ningln soporte sin ser usuario autorizado para ello
por el responsable del fichero y sin el correspondiente permiso del mismo para esa
extraccién en concreto.

e No sacar equipos o soportes de las instalaciones sin la autorizacion necesaria, y en todo
caso, aplicando las medidas de seguridad que se hayan establecido.

e No introducir en los locales del fichero ninguna informacion de caracter personal sin ser
usuario autorizado para ello por el Responsable de Seguridad Informatica (Servicio de
Informatica).

o Los documentos, disquetes y otros soportes de informacion deben guardarse en armarios
cuando no se usen y, especialmente, fuera del horario normal de trabajo.

e La informacion critica o sensible debe encerrarse bajo llave cuando no se requiera
especialmente o fuera del horario normal de trabajo.

e Los ordenadores personales y los terminales deben estar protegidos por llave, contrasefas u
otras salvaguardas cuando no se usen.

e No tirar a la basura documentos con informaciéon de caracter personal o sensible sin la
previa destruccion.

e No hacer copias de seguridad de ninguna informacion, especialmente si se trata de datos de
caracter personal, salvo que sea siguiendo las instrucciones del Responsable de Seguridad
Informatica (Servicio de Informatica).
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Uso de almacenamientos removibles 0 memorias externas (tarjetas de memoria, USB...)

e Las memorias extraibles utilizadas para el intercambio y copia de informacion son fuentes
habituales de vulnerabilidad en el control de la gestion de datos personales y clinicos,
pudiendo estos datos, tan sensibles, acabar en manos de personal ajeno a la prestacion de
asistencia o de gestion sanitaria.

e Otra debilidad provocada por el uso de este tipo de dispositivos en la infraestructura del
Servicio Aragonés de Salud es la facilidad con la que, los virus informaticos y todo tipo de
programas indeseados pueden afectar a las plataformas a las que se conectan dado el poco
control del estado de salud y cifrado al que son sometidos.

e Por ello, el Servicio Aragonés de Salud podra, si lo estima necesario, activar medidas de
control sobre el uso de estos dispositivos en sus instalaciones, siendo recomendable, en todo
caso que, si se requiriese hacer copia en algun dispositivo de almacenamiento extraible
(Tarjeta de memoria, discos externos USB, etc.) o sobre soporte CD o DVD de datos
sensibles (personales y clinicos), se notifique al Responsable de Seguridad Informatica
(Servicio de Informatica) para su adecuado inventariado y la aplicacion de las medidas de
seguridad que éste estime pertinentes.

Control de los accesos fisicos

e Cuando el usuario de un puesto de trabajo lo abandone, bien temporalmente o bien al
finalizar su horario laboral, debe dejarlo en un estado que impida la visualizacion de los
datos protegidos. Esto podra realizarse, desconectandose de la aplicacion o a través de un
protector de pantalla que impida la visualizacion de los datos. Es recomendable activar el
protector con Ctrl+Alt+Supr + Bloquear Equipo). La reanudaciéon del trabajo implica la
desactivacion de la pantalla protectora con la introduccion de la contrasena
correspondiente.

e En el caso de las impresoras, faxes y dispositivos similares, debemos asegurarnos de que no
quedan documentos impresos en la bandeja de salida que contengan datos protegidos. Si las
impresoras son compartidas con otros usuarios no autorizados para acceder a los datos de
los ficheros, los responsables de cada puesto deberan retirar los documentos conforme
vayan siendo impresos.

e Si es necesario enviar por correo convencional informacion especialmente protegida, usar
un sobre opaco y hacer el envio por un canal seguro y requiriendo confirmacion fiable de
recepcion por parte del destinatario.

e Los usuarios deben respetar la configuracion fija de aplicaciones corporativas (ofimatica,
antivirus,...) de los puestos de trabajo desde los que se tiene acceso a los ficheros y solo
podra ser cambiada bajo la autorizacion del Responsable de Seguridad Informatica (Servicio
de Informatica).

Control de accesos logicos

o Acceder Unicamente a aquellos ficheros para los que haya sido autorizado y actuar sobre los
mismos solamente con el alcance que le haya sido fijado.

e Comunicar al Responsable de Seguridad Informatica (Servicio de Informatica) cualquier
anomalia en el sistema de control de accesos implantado.

e No instalar ningin software o programa no autorizado por el Responsable de Seguridad
Informatica (Servicio de Informatica).

o Periddicamente el SALUD se reserva la posibilidad de hacer auditorias de configuracion de
los soportes para comprobar el software instalado que pueda ser danino.
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Comunicacion interpersonal

o No se deben mantener conversaciones confidenciales en lugares publicos o en oficinas
abiertas o salas de tabiques finos.

e No se deben dejar mensajes en contestadores automaticos que puedan reproducirse por
personas no autorizadas, grabarse en sistemas de uso pUblico o grabarse incorrectamente
como resultado de una equivocacion en el marcado.

e Enrelacion a las maquinas fax hay que tener en cuenta:

o El acceso no autorizado a los almacenamientos internos de mensajes para
recuperarlos.

o La programacion deliberada o accidental de las maquinas para enviar mensajes
a nameros especificos.

o El envio de documentos y mensajes a un nimero equivocado, procedente de
marcaje o de recuperacion desde el almacenamiento de nimeros.

Procedimiento de gestion de incidencias

e Cualquier usuario que tenga conocimiento de una incidencia de seguridad es responsable de
su notificacion al Responsable de Seguridad Informatica (Servicio de Informatica). El
conocimiento y no notificacion de una incidencia por parte de un usuario sera considerado
como una falta contra la seguridad del dato de informacion por parte de ese usuario.

2.3.NORMAS Y CRITERIOS DE BUENAS PRACTICAS DEL USO DE
PORTATILES Y DISPOSITIVOS MOVILES

Dado el riesgo existente sobre este tipo de equipos, el usuario debe adoptar unas minimas
medidas preventivas de seguridad. Los equipos portatiles no deben:

e Abandonarse a la vista en coches particulares u otros medios de transporte utilizados.
o Dejarse a la vista en lugares publicos donde puedan ser sustraidos con facilidad.

o No se podra utilizar un equipo portatil para trabajar con informacion de nivel CONFIDENCIAL
en un lugar publico.

o El usuario no podra instalar software en equipo portatil entregado. Los equipos portatiles o
puestos de teletrabajo homologados que vengan configurados, no podran ser
desconfigurados ni podran instalarse en ellos ningln tipo de software no autorizado o
realizar ningln tipo de manipulacion cuyo objetivo sea inhabilitar cualquiera de las medidas
de seguridad establecidas.

e Cuando se vaya a dejar desatendido un portatil durante un periodo largo de tiempo, por
ejemplo, por una reunién, el usuario debe:

o Cerrar la puerta de su despacho o area con llave si esta opcion es posible.

o En situaciones vulnerables como lugares publicos, salas de espera de
aeropuertos, hoteles o salas de conferencia, el portatil no debe dejarse nunca
desatendido.

o No deben guardarse equipos portatiles en bolsas o maletas que puedan revelar
que contienen elementos de valor en su interior para no atraer a ladrones.
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e Cuando las medidas anteriores no puedan aplicarse por ser inviables o inapropiadas, el
propietario del equipo es responsable de adoptar todas las medidas y precauciones que
considere razonables con el objetivo de minimizar los riesgos de dafo o robo del equipo.

2.4.NORMAS Y CRITERIOS DE BUENAS PRACTICAS APLICABLES AL USO
DE INTERNET

En el SALUD es imprescindible el acceso a Internet para el buen funcionamiento de la
organizacion, pero este acceso es limitado, dado que el recurso de ancho de banda y caudal
también lo es.

El acceso a Internet ahorra tiempo y dinero, si realizamos un uso adecuado del mismo. La
utilizacion de Internet, por tanto, debe ser sensata y por motivos profesionales, recordando que
durante las horas de trabajo, el uso del tiempo constituye un recurso del SALUD. Asi mismo, los
usuarios debemos ser conscientes de que todos los contenidos de Internet quedan registrados.

Para facilitar y optimizar el uso del mismo a las personas que lo necesitan diariamente y para
el desarrollo y cumplimiento de la actividad, hay instalado un equipo “Firewall” o cortafuegos que
entre otras caracteristicas, posibilita lo siguiente:

e Impide introducirse en nuestras redes locales a usuarios cuya direccion IP no esté incluida
dentro del rango autorizado.

o Facilita el acceso a la informacion mas habitual mediante un sistema de caché que vuelca
en un ordenador y actualiza semanalmente las paginas mas utilizadas por los usuarios.

e Es capaz de imprimir un informe diario con las paginas a las que se accede, tiempo
dedicado, usuario, hora, tipo de contenido, etc.

e Impide la descarga masiva de ficheros de video y audio y similares, de alta capacidad y
dudoso empleo para las personas que trabajan en el SALUD.

e Impide acceder a los usuarios internos de la empresa, a paginas de violencia, pornografia,
pederastia, sectas, simbologia nazi, grupos xendfobos, etc. Estas paginas a menudo cambian
de sitio o de direccion constantemente. Es responsabilidad del usuario acceder a dichas
webs.

Son normas aplicables al uso de Internet por parte de todo trabajador del SALUD, las siguientes:

e Los sistemas de comunicacion y acceso a la Internet son propiedad del SALUD y deberan ser
utilizados exclusivamente como una herramienta de trabajo.

o Las operaciones realizadas a través de Internet pueden generar responsabilidad por parte
del SALUD, por lo que se reserva el derecho a auditar los accesos realizados por los usuarios
a través de su sistema de informacion y el acceso a Internet.

o El usuario debe respetar la legislacion vigente (Ley de Propiedad Intelectual, Proteccion de
Datos de Caracter Personal) y no utilizar el acceso a Internet con fines ilicitos o delictivos
(acceso, uso y difusion de sitios de contenido ilegal: pornografia infantil, odio racial,
terrorismo, etc.).

Son usos no autorizados en relacion a la utilizacion de Internet los siguientes:

e Navegar por paginas Web cuyos contenidos sean sospechosamente delictivos, ni acceder a
sitios Web que proporcionen servicios o contenidos no autorizados o expresamente
bloqueados por el SALUD.

o Debes de conocer que el SALUD tiene bloqueadas paginas que por su contenido pueden ser
conflictivas o se consideran perjudiciales para la actividad desarrollada.
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e Descargar contenidos protegidos por la Ley de Propiedad Intelectual sin la respectiva
licencia o autorizacion de uso o reproduccion.

o Instalar programas descargados de Internet sin la debida verificacion por parte del antivirus
de la no existencia de codigo malicioso en el programa descargado.

2.5.NORMAS Y CRITERIOS DE BUENAS PRACTICAS SOBRE EL USO DEL
CORREO ELECTRONICO

Gran parte de los empleados/as del SALUD disponemos de una direccion de correo
electronico proporcionada por el Gobierno de Aragon. Solicitala a tu responsable en caso de
necesitarla para el desarrollo de tu trabajo y no poseerla.

El acceso (via WEB) a la misma se realiza desde cualquier sitio abriendo un navegador. La
direccion para acceder es: https://webmail.aragon.es. También se puede acceder mediante
clientes instalados en el PC configurados contra el Servidor de Correo Corporativo.

Una vez accedas al correo, tendras que dar tu nombre de usuario y tu contrasefa.

El correo electronico constituye uno de los canales de comunicacion interna y externa mas
importantes del SALUD, por ello:

e Los servicios de e-mail nos ayudan a desempenar nuestro trabajo diario, pero su uso
inadecuado o incorrecto podria ocasionarnos problemas.

e Algunos de nuestros formatos de correo, en cierta forma, representan cartas formales y
podrian suponer compromisos legales. Debemos ser conscientes de que los mensajes se
pueden revelar en cualquier accion legal contra el SALUD. Los mensajes enviados por e-mail
los tenemos que considerar como otra forma mas de comunicacion, de la cual se guarda
copia.

o Sirecibimos algin e-mail que no sea nuestro, tenemos que notificarlo a la persona que lo ha
enviado y/o redirigirlo a la persona adecuada siempre que sea posible. Ademas, si la
informacion es confidencial, no debemos ni distribuirla ni usarla. Debemos comunicar estos
hechos al Responsable de Seguridad Informatica (Servicio de Informatica) del sector
correspondiente.

e El envio de e-mail tiene un coste inferior al uso del teléfono, utilicemos este sistema
siempre que podamos.

e No se deben realizar envios de informacion o comunicacion indiscriminados.

o El sistema de correo electrénico es propiedad del SALUD y es parte integra de sus sistemas
de informacion, por lo que se reserva el derecho a auditar el uso adecuado del mismo.

o El correo electronico podra utilizarse Unicamente para propositos oficiales relativos a las
funciones de trabajo. Se prohibe el uso del mismo para asuntos no oficiales o actividades
personales con fines de lucro o en menoscabo de la imagen del SALUD o de sus empleados.

e ELl SALUD establece las siguientes directrices en relacion al envio de informacion mediante
el uso de correo electronico.

o Actualmente el nimero maximo de destinatarios de un correo electrdnico esta
limitado a 100 destinatarios simultaneos si accedemos desde redes internas, o a
20 si accedemos desde redes externas a la RACI. Con ello evitamos problemas de
spam y de saturacion de lineas. En caso de que por motivos profesionales, se
necesite enviar un mensaje a mas de ese numero de destinatarios, se debe
poner en conocimiento del responsable inmediato superior que gestionara la
excepcion.
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O

El tamafo maximo para recibir o enviar un correo electronico concreto es de 20
Mb. Este tamano es el del mensaje una vez procesado. Es decir antes de la
codificacion, la cual suele aumentar el tamano del mensaje un 35%
aproximadamente. Este tamano es suficiente para el habitual trafico de correos
y para evitar saturaciones en la red. Para recibir/enviar cualquier tamano
superior de correo se recomienda utilizar otros soportes y/o herramientas. En
caso de que sobrepasemos este limite, recibiremos un mensaje del servidor
alertandonos de que nuestro correo no ha podido ser enviado por exceder el
tamafo maximo de mensaje.

o Actualmente el tamaifio maximo de cada buzén de correo de usuario reside en
un servidor del cual se realiza copias de seguridad y cada usuario dispone de 60
Mb de espacio en el servidor. Dicho limite y su ocupacion son visibles cuando el
usuario accede al correo via web (webmail). Sin embargo si el usuario accede
con otro programa no se le avisa de este hecho, por ello es recomendable
descargar los correos electronicos mas antiguos a local para evitar que dicho
espacio se llene.

o Tenemos instalado un sistema ANTISPAM contratado como servicio externo cuya
url de acceso es https://antispam.aragon.es. Esta basado en el producto
Spamina y nos protege frente al Spam (correo basura), los virus, el phishing
(suplantacion de identidad) y recepcion de correo malintencionado o
procedente de remitentes no confiables almacenandolo en un servidor diferente
al de nuestro correo. Permite la creacion por usuario de listas blancas y negras
para que cada usuario se gestione su propio spam, asi como para que cada
usuario pueda rescatar del contenedor, correos de falsos positivos.

e ELSALUD es responsable de establecer las normas mediante las cuales se asignan las cuentas
de correo electrénico, incluyendo las medidas de seguridad aplicables, como son los codigos
de acceso y las contrasefas, los controles de acceso al servidor, los sistemas para auditar el
uso del sistema, la integridad y seguridad de los datos y las comunicaciones enviadas.

Son usos no autorizados en relacion a la utilizacion del correo electrénico los siguientes:

e Reenviar mensajes en cadena o rumores no fiables (Hoax). Dada la velocidad de
retrasmision de mensajes, circulan a menudo rumores falsos o correos con contenido
difamatorio que solicitan al receptor que reenvie el correo para dar a conocer el contenido.
No participe reenviando este tipo de mensajes.

o Enviar correos electronicos masivos cuyo contenido no se ajuste a actividades relacionadas
con el SALUD. Son ejemplos de este tipo de contenidos los juegos, animaciones, tarjetas de
felicitacion, ficheros de musica, videos, etc.

Se consideran criterios de buenas practicas en el uso del correo electronico los siguientes:

e No abrir ni ejecutar ficheros que se reciban por correo electrénico especialmente si
proceden de un remitente desconocido, salvo que se tenga la total certeza de su inocuidad,
y siempre después de revisarlo con el programa antivirus.

e Tener en cuenta todas las medidas de seguridad indicadas al utilizar el correo electrdnico
para transmitir mensajes que contengan o lleven adjuntos, datos de caracter personal, que
por sus caracteristicas, volumen o destinatarios pudieran poner en peligro la
confidencialidad.

e Ser profesional y cuidadoso en lo que se escribe, sobre todo, cuando dichos correos
electronicos se dirijan a contactos del SALUD. Para ello, lea cuidadosamente el texto del
mensaje antes de enviarlo para evitar malas interpretaciones.

e Asegurar que los destinatarios de su correo son EXCLUSIVAMENTE las personas interesadas
en el asunto del mismo.
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e En el envio de correo hacia terceros, tratar de proteger su direccion de correo y la de los
companeros siempre que sea posible. La difusion de virus y spam se realiza a partir de
direcciones de correo validas. Evitar por tanto el reenvio de mensajes donde aparezcan las
direcciones de correo de otros companeros como parte del mensaje.

e En el reenvio de correo, revisar el cuerpo del mensaje, para no revelar a personas extranas
contenidos internos o confidenciales. El “reenvio de correo” debe siempre hacerse previa
revision del contenido integro del mensaje. En mensajes que hayan sido reenviados a usted,
evitar que aparezca la secuencia de reenvios en el texto del mensaje.

e Intentar no hacer publica tu direccion de correo del SALUD salvo a contactos profesionales.

e Leer y entender la politica de privacidad cuando se suministre la direccion de e-mail en un
sitio Web. Mirar si la politica de privacidad permite a la compaiia vender a terceras
personas tu correo. Si esto fuera asi, no envie su direccion de correo a estos sitios. Si no
existe Politica de Privacidad, le parece sospechosa o no tiene claro quién es el responsable
de un Web mejor no dar el e-mail.

e Evitar el envio o almacenamiento en la cuenta de correo de ficheros que no estén
relacionados con el trabajo. Normalmente correos con bromas, presentaciones PowerPoint o
videos humoristicos consumen recursos corporativos en almacenamiento que no estén
relacionados con el uso y destino de los sistemas de informacion del SALUD. Si se reciben
este tipo de correos, eliminar el mismo una vez recibido o leido.

o El correo electronico no es un sistema de almacenamiento de informacion sino de
intercambio y comunicacion. Por tanto, los documentos y archivos necesarios para el
trabajo deben guardarse en carpetas de trabajo, no en el buzén de correo.

o Elimine periodicamente todos aquellos correos innecesarios o cuya informacion haya
caducado y no sea Util. El buzén de correo tiene un tamafo limitado y por tanto, debe
gestionar adecuadamente su uso.

2.6. NORMAS Y CRITERIOS DE BUENAS PRACTICAS APLICABLES AL USO
DE LAS UNIDADES DE RED

Cada empleado de SALUD con acceso a activos de informacion posee un usuario con el que
tiene privilegios para acceder a informacion compartida en la red del SALUD. Esta informacion se
organiza en una serie de unidades de red que se mapean automaticamente cuando se inicia sesion
en el dominio de Windows correspondiente. Dichas unidades son de caracter publico, departamental
o privado.

Cada usuario Unicamente posee permisos de acceso a dichas unidades, por lo que esta
prohibido el acceso al resto de unidades.

Existe un backup de las unidades de red, por lo que es vital que la informacion que se almacene
en las mismas sea estrictamente profesional y se revise periédicamente para evitar saturaciones de
capacidad.

2.7.NORMAS Y CRITERIOS DE BUENAS PRACTICAS SOBRE LA GESTION
DE CONTRASENAS

Mediante el acceso al portal del empleado, cada usuario podra modificarse su contrasena de
acceso. La contrasefia se modificara en los sistemas de la siguiente lista en los que el usuario
disponga de cuenta:
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o Correo electronico
e Portal del empleado
e Acceso a PC y unidades de red (SAMBA)
e Directorio activo del SALUD
e Directorio OID del SALUD
La contrasefia debe cumplir los siguientes requisitos:
e Debe ser diferente de la antigua
o Debe tener una longitud minima de 8 caracteres
e No debe contener partes significativas del nombre de usuario
e Debe contener caracteres de al menos tres de los siguientes cuatro grupos:
o Letras minGsculas, de la “a” a la “z”.
o Letras mayUsculas, de la “A” a la “Z”.
o Caracteres numéricos del “0” al “9”
o Caracteres no alfabéticos, por ejemplo “.”, “1”, “$”, “&” ...
» No pueden reutilizarse las 6 Ultimas contrasenas
o Distinguir mayGsculas de mindsculas
Ejemplo de contrasefias validas: Mmigo.77, g3-lomas, 2003.Abt
Ejemplo de contrasefias no validas: Mmigo, usuario7, Aragon
(*) La contrasena tiene asociados unos periodos de validez:

o El tiempo maximo de validez de la contrasefa es de 90 dias, pasados los cuales debera
cambiarse.

o Se establece un periodo de gracia de 15 dias (posteriores a los 90 de validez) dentro de los
cuales puede cambiarse la contrasefa pero el acceso a los sistemas estara bloqueado.

e El tiempo minimo de vida de la contrasefa es de 3 dias, en los que no podra volver a
cambiarse

Se consideran criterios de buenas practicas respecto a la seleccion y utilizacion de contrasenas
los siguientes:

e Mantener la confidencialidad de las contrasenas.

e Evitar el guardar un registro de la claves (por ejemplo en papel, en un fichero de software o
en un dispositivo manual), a menos que este pueda ser almacenado de forma segura.

o Cambiar las contrasefnas siempre que haya cualquier indicacion de posible compromiso en el
sistema o en la contrasefa.

e Cambiar las contrasefas temporales en la primera entrada.
e No usar la misma contrasefa para propositos profesionales que para no profesionales.
e Seleccionar contrasenas de calidad que cumplan los requisitos pero que:

o  sean faciles de recordar

o no estén basadas en algo que alguien mas pueda facilmente adivinar u obtener
usando la informacion relativa a la persona, por ejemplo nombres, nimeros de
teléfono, y fechas de nacimiento.
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o no sean vulnerables a ataques de diccionario (por ejemplo, que no consistan en
palabras incluidas en diccionario)

o no contengan caracteres consecutivos, idénticos, todos numéricos o todos
alfanumeéricos. No utilizar caracteres repetidos, bien todo nimeros o todo letras
(como lo son 123456, aaaaaaa, qwertyuiop, etc).

Como recomendaciones de contrasenas de calidad se sugieren las siguientes:

o Utilizar reglas nemotécnicas: LleSeupm (La lluvia en Sevilla es una pura
maravilla)

o Cambiar una palabra de orden: aremlap (palmera al revés)

o Mezclar palabras: SagoCaos (Dos primeras letras y dos Ultimas letras de los
nombres de los hijos/hermanos/padres) (Santiago y Carlos)

o Usar caracteres para recordar frases: esto-es-solo-un-ejemplo.

o Sustituir nimeros por letras como el 4 por la letra A, el O porlaoyel 1l
por la letra i: Buen4cOntr4seii4.
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3 ANEXO A: TIPOS DE INFORMACION

o Confidencial: aquella informacion sensible cuya revelacion, pérdida e indisponibilidad
puede representar un riesgo no aceptable y cuyo acceso debe ser expresamente autorizado
por el propietario del activo y restringido a un grupo reducido de usuarios que la necesite
para el desarrollo de sus tareas habituales. Toda informacion cuyo nivel de seguridad
establecido por el R.D. 1720/2007 de desarrollo de la Ley de Proteccion de Datos sea
determinado ALTO sera clasificada como “confidencial” y deben aplicarse ademas las
medidas de seguridad contempladas para el nivel que corresponda segun el R.D. 1720/2007
de desarrollo de la LOPD.

o Uso interno: aquella cuya revelacion, indisponibilidad y pérdida suponga un riesgo
aceptable para la seguridad de la informacion.

e Uso publico: aquella cuya disponibilidad, revelacion y pérdida no supone ninglin riesgo para
la seguridad de la informacion. Cualquier informacion de caracter personal no podra ser
clasificada como informacion de caracter publico

Zaragoza, 13 de mayo de 2010

EL DIRECTOR DEL CENTRO DE GESTION INTEGRADA
DE PROYECTOS CORPORATIVOS

/
/./ /

Carlos Barba Mir
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