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Las tecnologias estan cambiando
nuestra forma de comunicarnos...




1. éQué entendemos por Historia Clinica
Electronica?

2. ¢CoOmo estamos en Aragon respecto a
la HCE?

3. éQué se esta haciendo para la
proteccion de la confidencialidad de
los datos?




¢Qué es la historia clinica
electronica?

La historia clinica electronica se basa en la aplicacion de las
tecnologias de la informacion al ambito de la actividad
sanitaria, a través de la incorporacion de datos relativos a
diversos sistemas, con el objetivo de facilitar el acceso a la
misma en cualquier momento y lugar que el paciente lo
necesite, independientemente de donde se haya generado esa
Informacion

LA FUNCION PRINCIPAL DE LA HCE ES LA
ASISTENCIAL

COMPLETA

SEGURA
UNICA FLEXIBLE CONFIDENCIAL

INTEROPERABLE ACCESIBLE Y DISPONIBLE



¢EL CONFLICTO?

ACCESIBILIDAD Y
DISPONIBILIDAD
DE LA
INFORMACION

CONFIDENCIALIDAD

‘ v El paciente confia en que su informacion
;. clinica sera soOlo conocida por quien lo
necesite para atenderle.

v' Sin embargo, también confia en que esa
informacion estara disponible siempre que sea
necesaria para su atencion.




¢Como estamos en Aragon respecto a la

HCE?

Usuario:

Contrasefia;

Acceso ala HISTORIA CLINICA ELECTRONICA

Campo obligatorio

salud

Nota legal:

Todos los usuarios de esta aplicacidn, estan sujetos al SECRETO PROFE
idenciales. R:

sistena para fines di de los

de que sus acces
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HISTORIA CLINICA ELECTRONICA UNIFICADA DE ARAGON

ESTRATEGIA YOBJETIVOS

1. Compartir la informacién de todos los sectores en un VISOr

UNnico que muestre de manera integral toda la informacion
sanitaria relevante del paciente. Integrando los sistemas de
gestion clinica electronica de los que se dispone en la actualidad.

2. Desarrollar las funcionalidades de la HCE que permiten el

registro de actividades sanitarias, dando prioridad a
aquellas areas que carecen de herramientas de registro de su
gestion clinica.




HISTORIA CLINICA ELECTRONICA UNIFICADA DE ARAGON

Situacién de partida salud

_desal d

Existencia de multiples
sistemas generando
informes en diferentes

Intranet desarrolladas por
diferentes sectores no comunicadas
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Solucion Tecnologica

Sistemas Centrales Sistemas Sectoriales
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Episodio de Primaria
3

L3 Datos Generales D Apuntes Curso Clinico

Nombre Episodio:  CONSULTA SIN ENFERMEDAD (A97)

Fecha Médico Tipo Apuntes
Numero de episodio:
Centro: 1950452011 Nota Recetas de su TT® habitual
Médico: =
. -(AF A 3
Facha kicio .- ANiE 0611172012 Prescripcién PRESCRIPCION -(A)F LUIDASA SMG/ML

250ML SOLUCION ORAL-2

10/09/2013 Nota Programo domicilio y reviso H® Clinica

N [} . .
A2 Prescripciones

No existen aNINlripciones registradas




HISTORIA CLINICA ELECTRONICA UNIFICADA DE ARAGON

e Ser Unica para cada paciente

* Contener la totalidad de la informacion clinica de los
pacientes,

* Ser capaz de mostrar en un unico lugar la totalidad de su
informacion relevante.

» Estar protegida contra intrusidon y accesos no autorizados.

e Ser custodiada convenientemente, y disponer de
mecanismos para guardarse y actualizarse regularmente.

Debe “trazar” al paciente en su transito en las diferentes partes de una
organizacion sanitaria, evitando discontinuidad en la informacion clinica.




EHistérico Versiones @Ayu{la I d ﬂ
sdiud

Buscadaor Pacientes Sumario Clinico Tabla Contactos
Paciente: F ClA: | % Salr
TA B LA D E Recargar datos | | Mostrar Filtros |
A JATEMCION! Existen mas resu argar todos los
rezultados pulze en el siguier C T CT S
hostrar 10 j registros Buscar:
Inicio - Fin Episodio Consulta Esp. Prueba Laboratorio Radiologia Cirugia Otros
13-01-2014
TC CEREBRO SIH P
CONTRASTE =
Cada color de la barra comeert = .. | Desde el enlace g
v tetall h . | SERYET d d
130172014 - o1 detalle = representa un hospital o ) Ver Informe puede acceder g
No cerrade URGEMCIAS GEMERAL] ‘
3-01-2014] () a
centro B las prueRas de
HOSP, LMY, MIGLIEL
SERWVET
Los contactos se | Everwigme
d BIOGQUIMICA FLINICA 0
HEMATOLOGIA
presentan en or en HOSP, LMY, MIGLIEL
1301/2014 = SERWET
CfOﬂOIOglCO Solictarte: Urgenciaz H.
GEneng
B
@ accioenTe
CEREBROVASCULAR HC w lconos
EAP FARAGOFS SAN PARLO
PRI.IRITD - Contiene la'docd
URGENCIAS (HOSP. CLIMICO LNV, generada durante
.Ul LOZ &M ELéSA) hospitalario (HP-Doc
2BM22013 - @ DORSALGIA we
Ho cerrado EAP TARAGOZS SAN PABLO Se accede a la informacioén clinica
generada en el episodio abierto tra
atencién en Urgencias Hospitalarias -
(PCH) SERY
181172013
El paciente ha tenido un contacto en
atencion primaria y se accede al = ;u'
apunte del curso clinico generado en ﬂ 1
. ) OMl-ap BIOG
[:]HERNIA FEMORAL OBSTRUCTIVA E .'IJ'| FI HEMA
-UNILATERAL O NEOM w Ho=P
TR0 CIR GRAL ESOFAGOGASTRICA (HOSP. SERY
MIGUEL SERVET) Solictarte: Medicing de

Familiz




¢EL CONFLICTO?

ACCESIBILIDAD Y
DISPONIBILIDAD CONFIDENCIALIDAD

DE LA
INFORMACION

v El paciente confia en que su informacidon clinica sera solo

conocida por quien lo necesite para atenderle.
v Sin embargo, también confia en que esa informacidn estara
disponible siempre que sea necesaria para su atencion.




éQué se esta haciendo para la proteccion de
la confidencialidad de los datos?

Sistema de autentificacion de quienes acceden
Establecimiento de Roles y privilegios (GUIA)

Medidas de avisos de la propia Historia Clinica
Informatizada que senalan la obligacion del secreto
profesional, la prohibicion del uso indebido de Ia
Informacion y recuerdan que los accesos quedan
identificados y registrados en la aplicacion de la Historia
Clinica Informatizada.



Acceso ala HISTORIA CLINICA ELECTRONICA

Usuario: Campo obligatorio

Contrasena;

l Entrar H Limpiar

2013 / Servicio Aragonés de Salud

Nota legal:
Todos los usuarios de esta aplicacion, estan sujetos al SECRETO PROFESIONAL. No esta permitido el uso de la informacion contenida en este

sistema para fines diferentes de los asistenciales. Recuerde que sus accesos v |a informacion consultada seran registrados v auditados.
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¢Qué se esta haciendo para la proteccion de
la confidencialidad de los datos?

e Registros de Auditorias y trazabilidad

Control accesos
VIP

Auditorias
aleatorias

Autoauditacion de
accesos por parte del
propio paciente
(SNS)

Auditorias
patologia
estigmatizantes
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] Historico Versiones  (?) Ayuda
Buscador Listados Colaboraciones Sumario Clinico Tabla Contactos Formulanos HC

Ma hay pacients seleccionado

|
% Buscador de Pacientes

 Criterios de Bisqueda Generales "Eflsqueda ,},;,.""5‘; de Historia
Mombre: . . b
el Primers La HCE dispone de una herramienta )
Apelic Segunde para auditar accesos

Sexo [Seleccione sexo Ind|V|duaI|zadOS y trazabl|ldad de IaS

ClA;
ONI/NE: actuaciones a nivel de detalle
Fecha Macimienta: (ddimm/aaaa)

Buscar || Limpiar

Historia Clinica Electrdnica | 2014 - Servicio Aragonés de Salud

Esta herramienta esta accesible para determinados roles: Responsables de
Archivos, Informatica, responsables de seguridad...



ﬁ Rﬁ' {;'lHistnria Clinica Electrdnica

@ - v Ea - @Pégina - @ Herramientas -

Buscador Listados

Colaboraciones

Mo hay paciente seleccionado

Accesos San Juan de Dios
Fecha Inicio:
Fecha Fin:

Auditoria de Accesos

™ Ver Accesos por Medico entre fechas

¢ VerAccesos a Paciente entre fechas

DN
ClA
Fecha Inicia: | gq/01/2014
Fecha Fin: | 12i03/2015

Sumario Clinico Tabla Contac

Formularios HC Audit

Y

RAFAEL | % Salir

Descarga de archivos x|

[E] Historico Versiones  (7) Ayuda s a I ud

0y IWUI"MT-
i

Historia Clinica Electrdnica | 2014 - Senvicio Aragonés de Salud

(dd/mmiaaaa) ¢Desea abrir o guardar este archivo?
(dd/mm/aaaa)
[j j Mambre:  AuditariafccasosPaciznte, xls
Ll Tipe: Hoja de céloulo de Microsoft Excel
De: hce.salud. aragon.local
Abirir Guardar | | Cancelar I
r Aungue log archivo: procedentes de Intermet pueden ser Gtiles,
algunos archivos pueden llegar a dafiar el equipo. Sino confia en
) el angen, no abra ni guarde este archivo. /Cual ez el nesoo?
(dd/mm/aaaa)
(dd/mm/aaaa)
A R C D] E F G I H | | J (=
1 |Paciente B
2 [Fecha Inici|01/01/2014
3 |Fecha Fin |12/003/2015
4
5 Fecha 1P [DNI [Login_[Nombre usuario |Sector [Centro |Servicio  [Categoria |Informacion consultada
6 |09/01/2014 SERVICIOS CENTRALE Acceso a Historia Clinica Resumida
| 7 |09/101/2014 SERVICIOS CENTRALE 5 Acceso a informe Radiologia
| 8 |09/01/2014 SECTOR ZARAGOZA 2 SERVICIOS CENTRALES CURGENCIAS MEDICO DE URGENCIA Acceso a informe Radiologia
| 9 |09/01/2014 SERVICIOS CENTRALE ) Acceso a Tabla de Contactos
| 10 |09/01/2014 SECTOR ZARAGOZA 2 SERVICIOS CENTRALES CURGENCIAS MEDICO DE URGENCIAAcceso a Tabla de Contactos
| 11 |09/01/2014 SECTOR ZARAGOZA 2 SERVICIOS CENTRALES CURGENCIAS MEDICO DE URGENCIAAcceso a Historia Clinica Resumida
| 12 |09/01/2014 3ECTOR ZARAGOZA 2 SERVICIOS CENTRALES CURGENCIAS MEDICO DE URGENCIAAcceso a informe Radiologia
| 13 |09/01/2014 SECTOR ZARAGOZA 2 SERVICIOS CENTRALES CURGENCIAS MEDICO DE URGENCIA Acceso a informe Radiologia
| 14 109/01/2014 SERVICIOS CENTRALE Acceso a informe Radiologia
| 15 109/01/2014 SERVICIOS CENTRALE Acceso a informe Radiologia
| 16 |09/01/2014 SERVICIOS CENTRALE Acceso a informe Radiologia
| 17 |03/06/2014 SECTOR ZARAGOZA 2 SERVICIOS CENTRALES CURGENCIAS MEDICO DE URGENCIAAcceso a Tabla de Contactos
| 18 |03/06/2014 SECTOR ZARAGOZA 2 SERVICIOS CENTRALES CURGENCIAS MéDICO DE URGENCIAAcceso a Historia Clinica Resumida
| 19 |02/07/2014 SECTOR ZARAGOZA 2 SERVICIOS CENTRALES CURGENCIAS MEDICO DE URGENCIAAcceso a Detalle Informe PatWin
| 20 |02/07/2014 SECTOR ZARAGOZA 2 SERVICIOS CENTRALES CURGENCIAS MEDICO DE URGENCIAAcceso a Tabla de Contactos
| 21 |02/07/2014 SECTOR ZARAGOZA 2 SERVICIOS CENTRALES [CURGENCIAS MEDICO DE URGENCIAAcceso a Historia Clinica Resumida
| 22 2210972014 3ECTOR ZARAGOZA 2 SERVICIOS CENTRALES CURGENCIAS MEDICO DE URGENCIAAcceso a Historia Clinica Resumida
| 23 |09/12/2014 SECTOR ZARAGOZA 2 SERVICIOS CENTRALES CURGENCIAS MEDICO DE URGENCIAAcceso a Historia Clinica Resumida
| 24 |09/12/2014 SECTOR ZARAGOZA 2 SERVICIOS CENTRALES CURGENCIAS MEDICO DE URGENCIAAcceso a Tabla de Contactos
25
R



¢Qué se esta haciendo para la proteccion de
la confidencialidad de los datos?

e Dotar de Herramientas y de los cauces burocraticos
adecuados para que el ciudadano tenga capacidad de
limitar el acceso a sus datos.

e Regulacion del Acceso a HCE por otros profesionales
diferentes de los que han tratado los datos.



¢Qué se esta haciendo para la proteccion de
la confidencialidad de los datos?

EN CURSO...

e Nombrar al Responsable de Seguridad del SALUD

e Creacion del Comite de Seguridad (Garantizar los
derechos ARCO)

e Potenciar los cursos monograficos de formacion



Casos de Auditorias (respuestas)

Respuesta 1:

Aquella mafana estuve comentando con una com-
panera sobre el accidente que habia tenido...
Poco después accedi a su historia clinica sin
mas.

Por aquel entonces desconocia la imposibili-
dad de acceder a las historias clinicas.

Esta es la razén por la que pido disculpas ante

el atrevimiento de acceder a su historia clinica. 7

Respuesta 2:

Con respecto al acceso a la historia clinica
de...que realicé, tengo que comunicarle que el
paciente amigo y compaiero médico del que
conocia personalmente su enfermedad anti-
gua ingresé aquellos dias para una interven-
cidn quirurgica.

Mi interés fue médico y personal sin ningtin

tipo de interés o morbosidad. V

PAPELES MEDICOS 2010: VOL. 19 NUM. 2



Casos de Auditorias (respuestas)

Respuesta 4:

Admito mi acceso a la historia clinica de...No
puedo exponer otra justificacion que la reac-
cion a la noticia que se me daba de su falleci-
miento por la amistad que me unia.

Busqué en ese momento la confirmacién de la
noticia a través del historial, sin estar movida
por ningtn otro interés que el de disponer de
informacién objetiva.

Téngase en cuenta que mi trabajo diario tiene
como base las historias clinicas, lo cual en ese
momento fue para mi el recurso mas légico.
Espero que esta explicacion pueda justificar de
alguna manera esta falta que admito.

Respuesta 6:

Decir en relacién a los hechos acontecidos que
dada la novedad que supuso tener acceso a las
historias clinicas, cometi el error de acceder al
de... y ver hasta donde llegaba la confidencia-
lidad en un personaje ptblico elegido al azar.
En aquel momento estaba de plena actualidad
el personaje citado, mi tnico interés al acceder

4

al historial fue con la intencidén de curiosear.

PAPELES MEDICOS 2010; VOL. 19 NUM. 2



Casos de Auditorias (respuestas)

Respuesta 7:

Soy médico de Urgencias y el acceso que indi-
can no lo recuerdo.

Para entrar en la historia clinica informatizada

hay que introducir una clave de acceso perso-
naly hay multiples ocasiones en la urgencia en
las que dejamos la historia clinica informatiza-
da abierta durante un tiempo indeterminado
de forma que la aplicacion queda accesible al
uso ajeno a mi persona.

Propongo instalar un temporizador que pro-
voque la salida automadtica de la historia clini-
ca informatizada para evitar estas situaciones.

Respuesta 8:

Contestando a su escrito sobre el acceso al
historial de...les comunico que el pasado dia
atend{ en la consulta de...a un hermano del
paciente...y a su pareja.

Para contrastar antecedentes de la pareja entré en
la historia clinica informatizada del paciente...
Deseo que esta carta aclare las dudas suscitadas.

4

4

PAPELES MEDICOS 2010; VOL. 19 NUM. 2



Casos de Auditorias (respuestas)

Respuesta o:

Enterado por los medios de comunicacién de
la gravedad y hospitalizacién de...y siendo
imposible ponerme en contacto con la perso-
na citada, estando de guardia en el centro de
salud, cuando tuve un descanso en mi dietario
consideré el preocuparme por su estado, siem-
pre bajo las senas de identidad que por mi
profesion me permite el secreto de profesion.
El que haya dos entradas el mismo dia es de-
bido a que me llamaron para atender a un pa-
ciente y se me bloqueé la pagina.

Debido a la amistad que nos unfa,coincidiamos
en fiestas, en actos politicos y culturales, consi-
deré un deber el preocuparme por su estado.




Nuevas Tecnologias...

Humanizacion o
deshumanizacion?

Se tiende a relacionar la introduccion de las nuevas tecnologias
con la automatizacion y por consiguiente con la
deshumanizacion. Sin embargo las tecnologias pueden

aumentar el factor humanizacién; siempre que se utilice
de forma adecuada.

MUCHAS
GRACIAS POR
VUESTRA
ATENCION




